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1) Contexte 
 

La société Dualya est une entreprise de restauration de meuble ancien qui a une infrastructure 

réseau composée de 2 serveurs bares-metals, avec 12 services dessus. Elle a fait appel à 

plusieurs intervenants extérieurs pour l’installation de son infrastructure réseau. 

 

 

2) But du projet 

 

Le projet a pour but de mettre en place et de configurer un serveur de supervision du parc 

informatique et de son réseau en utilisant « Zabbix », ce qui permettra à l’équipe informatique 

d’avoir un œil sur les serveurs et les équipements réseaux depuis un serveur qui centralise 

les informations.  
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3) Topologie physique 
 

 

 

 

 

 

4) Configuration des périphériques et système  

Serveur/PC Caractéristiques 

SV10-ZAB01-SP01-BYTECH 2CPU, 4GO RAM, 40GO 
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5) Adressage IP 
 

Tableau d’adressage IP  

 

Les adresses IP qui sont disponibles pour chaque VLANs sont : 

 

Nantes Réseau Adresses client Passerelle 

Direction 192.168.76.32/28 192.168.76.33 - 192.168.76.45 192.168.76.46 

Administratif 192.168.76.48/28 192.168.76.49 - 192.168.76.61 192.168.76.62 

Communication 192.168.76.64/28 192.168.76.65 - 192.168.76.77 192.168.76.78 

Production 192.168.76.80/28 192.168.76.81 - 192.168.76.93 192.168.76.94 

Informatique 192.168.76.96/28 192.168.76.97 - 192.168.76.109 192.168.76.110 

Développement 192.168.76.112/28 192.168.76.113 - 192.168.76.125 192.168.76.126 

DMZ 192.168.76.16/28 192.168.76.17 - 192.168.76.29 192.168.76.30 

Serveurs 192.168.76.0/28 192.168.76.1 - 192.168.76.13 192.168.76.14 

 

Le Mans Réseau Adresses client Passerelle 

Administratif 16.0.0.0/8 16.0.0.1 - 16.255.255.253 16.255.255.254 

Production 17.0.0.0/8 17.0.0.1 - 17.255.255.253 17.255.255.254 
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Identification des VLANs 

 

Les VLANs sont attribués de la façon suivante : 

Nom Vlan ID Vlan 

Direction 77 

Administratif 78 

Communication 79 

Production 80 

Informatique 81 

Développement 82 

DMZ 90 

Serveurs 76 
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Nommage et adressage Serveur et équipements réseaux 

 

Les serveurs et les équipement réseaux auront leurs adressages de la façon suivante : 

 

Nom de l’équipement Adresse IP 
Masque de sous-

réseau 
Passerelle 

SV10-ZAB01-SP01-BYTECH 192.168.76.20 /28 255.255.255.240 /28 192.168.76.32 

SP01-ROUTER01-BYTECH 

GI0/0/0 
20.255.255.253 /8 255.0.0.0 /8 20.255.255.254 

SP01-ROUTER01-BYTECH 

GI0/0/1 
17.255.255.254 /8 255.0.0.0 /8 20.255.255.253 

SWP01-C37-BYTECH 
SSH 

192.168.76.250 
255.255.255.240 /28 192.168.76.254 

SWP02-C37-BYTECH 17.255.255.253 255.0.0.0 /8 17.255.225.254 
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6) Mise en place 

 6.1 Serveur Zabbix 

 

Dans un premier temps nous mettons en place un serveur Ubuntu 22.04 avec 4GO de RAM 

et 32G de mémoire et 2 CPU Nous la mettons dans le VLAN 90 afin que soit présente dans 

le Vlan spécifique au serveur   

Une fois la machine créer nous pouvons la mettre en IP statique dans notre cas nous l’avons 

mis en 192.168.76.20 /24  

Ensuite on installe LAMP et enfin on peut commencer à installer Zabbix sur notre machine, 

wget 

https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-

release/zabbix-release_6.4-1+ubuntu22.04_all.deb  

 

Ce Wget va nous permettre de télécharger et d’installer les différent paquet Zabbix   

sudo dpkg -i zabbix-release_6.4-1+ubuntu22.04_all.deb  

 

Avec cette commande nous allons installer le paquet, Ubuntu, de Zabbix, puis on fait un apt 

update afin de mettre tous les paquets à jours. 

 

Par la suite, on installe le paquet « zabbix-server-mysql », pour que zabbix serveur fonctionne 

avec le paquet mysql, « zabbix-frontend » pour avoir une interface de Zabbix, « zabbix-

apache-conf », pour qu’il installe et configure sa configuration par le paquet apache et enfin 

« zabbix-agent » pour installer l’agent.   

Sudo apt install zabbix-server-mysql zabbix-frontend-php zab-

bix-apache-conf zabbix-sql-scripts zabbix-agent  

  

https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-1+ubuntu22.04_all.deb
https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-1+ubuntu22.04_all.deb
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Ont créé ensuite un database mysql et on rentre les configurations suivantes qui vont nous 

permettre d’accéder à l’interface web du serveur.  

mysql> create database zabbix character set utf8mb4 collate 

utf8mb4_bin;  

mysql> create user ‘zabbix’@’localhost’ identified by 

‘o7fdCWA7*B/w’;  

mysql> grant all privileges on zabbix.* to ‘zabbix’@’lo-

calhost’;  

mysql> set global log_bin_trust_function_creators = 1;  

mysql> quit;  

  

Ensuite on importe le script de création de bases de données dans une autres base de 

données afin de préparer l’installation de Zabbix.  

   
zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql 

--default-character-set=utf8mb4 -uzabbix -p zabbix   

   

Puis on se connecter à une instance de MySQL en tant qu'utilisateur "root", désactiver la 

sécurité de la journalisation binaire lors de la création de fonctions ou procédures stockées 

dans MySQL, puis quitter l'interface de ligne de commande de MySQL.  

 

mysql -uroot -p  

 > set global log_bin_trust_function_creators = 0;  

 > quit;  

 

Puis pour finir on configure le mot de passe de la data base de Zabbix  

DBPassword=o7fdCWA7*B/w  
 

On redémarre les différents services Zabbix et avec la bonne ip, on arrive sur la page web de 

connexions Zabbix.  

Ensuite nous avons juste à suivre la procédure que nous donne zabbix.  
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Dans notre cas les identifiant vont être Admin / zabbix.  

  

On peut ensuite se connecter et on peut voir que l’interface web réagi bien avec le serveur  

  

Ensuite pour Synchroniser nos serveurs avec le Zabbix, nous avons des configurations à faire 

des deux cotée.  

Du côté de Zabbix nous avons juste à configurer avec le nom de la machine, l’OS, et nous 

attribuons un groupe a la machine clients et IP du serveur ou l’agent a été installer.  



Documentation technique E5 – Zabbix / SNMPv3 
 

 
Numéro de candidat : 02243954062 
Réalisation E5 numéro 2  Page 12 Sur 22 

  

Pour le côté des serveur linux,  

Nous avons juste à installer l’agent Zabbix.  

  

Puis changer dans le fichier /etc/zabbix/zabbix_agentd.conf.  
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Dans Hostname mettre le nom de la machine clients.  

  

  

Et dans les deux répertoire server et ServerActive ont met l’ip du serveur Zabbix.  

   

Pour le côté de Windows :  

Aller sur notre machine et installer le paquet agent (et non agent 2 !)  

https://www.zabbix.com/download_agents  

Au moment de l’installation il faut suivre ce que préconise l’installateur de l’agent Zabbix.  

https://www.zabbix.com/download_agents
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Les serveurs remontent sur le serveur zabbix après l’installation de l’agent sur les postes 

clients :  

 

 

Pour que le SNMP remonte et fonctionne correctement, plusieurs actions son à faire, il faut 

télécharger les paquets utiles sur la machine, tels que, snmp et snmp-mibs-downloader puis 

effectuer la commande, 

download-mibs 

 

Puis redémarrer le service zabbix-server. 

 

  



Documentation technique E5 – Zabbix / SNMPv3 
 

 
Numéro de candidat : 02243954062 
Réalisation E5 numéro 2  Page 15 Sur 22 

Sur l’interface web de Zabbix, il faut vérifier si, il y a les templates des équipement réseau, ce 

qui permet de pouvoir identifier les informations qui sont remonter. 

Pour les trouver, elles sont dans l’onglet collecte de données et modèles. 

 

Les templates vérifier, 2 options sont possibles. Soit une règle de découverte réseau peut être 

mis en place ou alors nous créons l’hôte à la main puis on renseigne les informations SNMPv3 

à l’hôte en question. 

J’ai choisi de crée l’hôte directement car il n’y a qu’un équipement à remonter. 
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Dans l’onglet collecte de données, puis Hôtes, en haut à droite un bouton, crée un hôte, est 

présent. 

Il faut rentre les informations suivantes, sans oublier de définir le modèles des informations : 

 

Toutes les informations rentrer, la configuration du switch doit être effectuer pour que les 

informations remontent correctement au serveur. 
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6.2 SNMPv3 sur les équipements réseaux 

 

Pour l’activation du SNMPv3 sur les équipements réseau (Cisco) il faut, 

Créer un groupe avec des droits particuliers, un utilisateur avec mot de passe et pour plus de 

sécurité, avec un mot de passe pour encrypter les communications. Ce qui nous donne en 

commande, 

enable 

 

configuration terminal 

 

snmp-server group zabbixv3 priv 

 

snmp-server user userzabbixv3 zabbixv3 v3 auth md5 

GZi9g7uENPooXs priv aes 128 GXkiBcGdgnUiUL 

 

snmp-server host http://192.168.76.20:161 snmpv3zab udp-port 

161 

 

Les commandes ci-dessus ont créé un groupe nommé « zabbixv3 » avec une authentification 

en full encryptions et un utilisateur du groupe zabbixv3 avec comme protocole d’identification 

un mot de passe encrypté en MD5 et une encryptions des paquets avec le protocole AES-

128 et un mot de passe. 

Le protocole aes128 a été utilisé car, zabbix ne gère pas encore les encryptions AES 256 avec 

le SNMPv3. 

Puis on sauvegarde la configuration. 

 

Une fois les informations remonter sur le serveur zabbix, il nous reste à crée un tableau avec 

les données qui vont nous intéresser, tels que l’utilisation du processeur et la mémoire en 

utilisation actuel. 
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7) Test clients 

7.1 Zabbix 

 

Après quelque instant, dans l’onglet Hôtes, de l’onglet collecte de données, on peut observer 

que le switch est bien activé et que le petit indicateur SNMP soit en vert sur la ligne du switch. 

 

L’onglet de l’hôte remonte les informations recueillies précédemment. 
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8) Solution d’amélioration continue 
 

Pour améliorer le service plusieurs point peuvent être re pensée.  

Les autres équipement réseau tels que le router/pare-feu Stormshield de l’entreprise peut 

être superviser et les pares-feux logiciels tels que les deux OPNsenses peuvent être aussi 

superviser de la même manière. 

 

9) Conclusion 
 

La supervision du réseau se voit renforcer avec une possibilité de pouvoir piloter ses accès 

réseaux au switch Cisco. 
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Annexes 

Annexe 1 

Serveur / PC Identifiants / MDP 

SV10-ZAB10-SP01-BYTECH 

Sur la machine : user / 8yT3ch*Du4ly4 

Sur le Zabbix : ADM-dualya / 

8yT3ch*Du4ly4 

ADM-EST-DION / 8yT3ch*Du4ly4 

ADM-LOU-HARRY / 8yT3ch*Du4ly4 

ADM-PIE-SABORD / 8yT3ch*Du4ly4 

ADM-REM-LOISEAU / 8yT3ch*Du4ly4 

SSH Switchs 

Admin / 8yT3ch*Du4ly4 

ADM-EST-DION / 8yT3ch*Du4ly4 

ADM-LOU-HARRY / 8yT3ch*Du4ly4 

ADM-PIE-SABORD / 8yT3ch*Du4ly4 

ADM-REM-LOISEAU / 8yT3ch*Du4ly4 
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Annexe 2 

Unité d’Organisation Sous OU Utilisateurs 

Nantes 

Administratif 
B.ludwig 

P.alain 

Communication 
J.cailleau 

L.betti 

Développement 
L.premier 

L.koute 

Direction 
A.patrice 

C.andré 

Informatique 

E.dion 

L.harry 

P.sabord 

R.loiseau 

Production 

E.linder 

J.renaud 

J.solweig 

L.pierre 

Le Mans 

Administratif J.salomon 

Production 

B.jeandu 

L.paris 

R.penmarque 

S.diene 

Administrateur / 

ADM-dualya 

ADM-ANT-CHAIGNARD 

ADM-MAT-BASTARD 

ADM-ANT-MORIN 

ADM-KIL-REBOUILLEAU 

ADM-EST-DION 

ADM-LOU-HARRY 
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ADM-PIE-SABORD 

ADM-REM-LOISEAU 

 


