o dcazemy  Documentation technique E5 - GLPI

BTS SIO option SISR

Epreuve E5

Administration des Systemes et Réseaux

Mathis Bastard

Numéro de candidat : 02243954062
Réalisation E5 numéro 1 Page 1 Sur 22



Documentation technique E5 - GLPI

Documentation Technique E5 - GLPI

DUALYA

L'ART ET LA
RENOVATION

Numéro de candidat : 02243954062
Réalisation E5 numéro 1 Page 2 Sur 22



Documentation technique E5 - GLPI

SOMMAIRE

1) CONEEXEE ettt ettt ettt et ettt ettt ts bt ae s et te st ettt ete st eanasetene 4
2) BUL AU PIOJEL ettt a ettt nse st ss e nsnsansnsesnseseens 4
3) TOPOLOGIE PRYSIGUE ...ttt ettt ettt et s et s etess et ebeasesesansesessasesns 5
4) Configuration des périph€riques et SYSTEME ........cceviuieeerieeeieieee s ee 5
D) AIESSAGE IP .ttt ettt et ettt ettt et ae et et as st eae et ebe st eaens et eteaen 6
Tableau d’adrE@SSAGE P ...ttt ettt ettt ettt et et te st eanseaetnanes 6
[AeNtifiCatioN AES VLANS ..ottt 7
Nommage et adressage Serveur et équIPEMENES rESEAUX ........ccvueveeeveeceeveveeeeeeeeeeeeeeeeeseeesenans 8
D) MiISE BN PLACE. ...ttt ettt b et s ettt s s s s st e e an e ae st et es s 9
5.1 SEIVEUN GLP ..ottt ettt ettt 9
6.2 Configuration du Serveur GLPL........... ettt 16
7) TSt CLIENES ettt st s et s et et s s e s e s e st e s asnresssssesesesees 17
7.1 GLPL et bbb 17
8) Solution d’'amelioration CONTINUE ........c.cu ettt senaee 19
O) CONCLUSION. ..ttt ettt ettt bbbt et et etess s s bbb b ebebebetsasesasas st esebebesesasnanans 19
AANINEXES ..ottt ettt ettt bt s 20
ANNEXE Lo b 20
AANINEXE 2 ..ttt ettt ettt ettt eae 21

Numéro de candidat : 02243954062
Réalisation E5 numéro 1 Page 3 Sur 22



Documentation technique E5 - GLPI

1) Contexte

La société Dualya est une entreprise de restauration de meuble ancien qui a une infrastructure
réseau composée de 2 serveurs bares-metals, avec 12 services dessus. Elle a fait appel a

plusieurs intervenants extérieurs pour linstallation de son infrastructure réseau.

2) But du projet

Le projet a pour but de mettre en place et de configurer un serveur de gestion de parc
informatique en utilisant « GLPI », ce qui permettra a U'équipe informatique d’avoir une
plateforme de ticketing et un suivi de leur parc informatique avec une remonter d’information

de leur équipement physique.
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3) Topologie physique

Réseau distant

. (Salle ©37)
Passeralle J

Connaxion
Adresse IP externa VPN 192.188.70.254
192 168.70.x 24 10.8.068 Internet
162.168.70.0
Réseau NANTES
VIP NAT

Serveur FSXI
192,166.70.12

SVIT YSPHERCO1 SPO2 BYTECH 20255
92.168.70.238 B
162.168.76.10 S0 SAVENT P07 BYTECH
VLANTS 192165765

SV0£WEBN2-8P02-BYTECH

Serveur VEPHERE
192.168.70.236

Serveur ESXI
1921GH.76.11

NLAN 76

192.168.70.237

VIP Passerelle
192.168.76.10128
192.168.71 8

192.166./6.16/28
1621687662128
162 168.76.76/28
197.166.76.94128
192.160.76.110/28
197.168.76.126128

LIEN RT - PARE-FEU

LIEN RT - PARE-FEU
20255.255.253

Lien IPSEC

255254

1ez18 76 18 SU03GLPI0Y 5201 BYTECH 103004001
WLAN 91 fismeiviail . i PFSYNC
HBTA SVOT-FWO1-SPOZBYTECH
WLANTE i
Passerelle
SVO3HAPROXY0I-SP02-BYTECH
192.168.76,18
LAN 31 SVUSNXTCO1-SPO1-BYTECH VLAN T - 12.168.76.8728
152 168,764 VLAN 90 - 162 168.76.26128
AN TS VLAN 77 - 182 168.76.44128
VLAN 78 - 192.168.76.60'28
VLANTS - 162 168.76.76/28

SYD4WEBD1-SP01-BY TECH
192.180.76.1F
VLAN 90

SY11-ADIZSPUT-BY ECH
192.168.76.7
WLAN 76

SVI-ADO-SPO1-BYTCCH
192 186.76.1
WLAN 76

VLAN 80
VLAN 82

WAN
OFENVF!

SV02 SRYFICHIER01 SP01 BYTECH

192166762

SVIDZABNI-SPOT-RYTECH
192 169.75.20
VLAN )

SV12-L0GO1-SPOTBYTECH
102168.76.22
WLAN 80

CeeTEET T

o

192.168.76.67 - 109

Wian 81

192.1B8.76.113 - 125

ian 82

192,168 76,81 - 93

Vian 80

-182.168.76.92/28
- 192.168.76.124126
- 182.168.70.156/24

N - 10.8.0.08

102.168.76.33 - 45

ian 77

Wlan 78

G2 ABE.T6.65 - 77
ian 79

100,002
SY07-FW02-SF02-BYTECH

Passerelle

VLAN 76 - 192.166.76.9/26
VLAN 901 - 152 168.76.27/26
VLAN 77 - 192 168.76.45/28
VLAN 78 - 192.168.76.61/28
VLAN 79 - 192 168.76.77/28
VLAN 80 - 152 168.76.93/28
VLAN 82 - 192.168.76.125/28
WAN - 192.1BB.FD.157/24
OFENVPN - 10.8.0.0:8

Passerelle -
17.255 255 254
16.255.255.254

DELL 7260
16.255.255.25¢

4) Configuration des périphériques et systeme

Adresse NAT LMS

192.188.70.172

Réseau LE MANS

DELL OPTIPLEX 3010
17.265.255.254
Wlan 80

SV03-GLPI01-SPO1-BYTECH

3CPU, 2GO RAM, 22GO
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5) Adressage IP

Tableau d’adressage IP

Les adresses IP qui sont disponibles pour chaque VLANSs sont :

Nantes Réseau Adresses client Passerelle

Direction 192.168.76.32/28 | 192.168.76.33 - 192.168.76.45 192.168.76.46

Administratif 192.168.76.48/28 | 192.168.76.49 - 192.168.76.61 192.168.76.62

Communication | 192.168.76.64/28 | 192.168.76.65 - 192.168.76.77 192.168.76.78

Production 192.168.76.80/28 | 192.168.76.81 - 192.168.76.93 192.168.76.94

Informatique 192.168.76.96/28 | 192.168.76.97 - 192.168.76.109 192.168.76.110

Développement | 192.168.76.112/28 | 192.168.76.113 - 192.168.76.125 | 192.168.76.126

DMZ 192.168.76.16/28 192.168.76.17 - 192.168.76.29 192.168.76.30
Serveurs 192.168.76.0/28 192.168.76.1 - 192.168.76.13 192.168.76.14
Le Mans Réseau Adresses client Passerelle
Administratif 16.0.0.0/8 16.0.0.1 - 16.255.255.253 16.255.255.254
Production 17.0.0.0/8 17.0.0.1 - 17.255.255.253 17.255.255.254
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Les VLANSs sont attribués de la facon suivante :

|dentification des VLANSs

Nom Vlan ID Vlan
Direction 77
Administratif 78
Communication | 79
Production 80
Informatique 81
Développement | 82
DMz 90
Serveurs 76
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Nommage et adressage Serveur et équipements réseaux

Les serveurs et les équipement réseaux auront leurs adressages de la facon suivante :

SV01-ADO1-SPO1-BYTECH | 192.168.76.1/28 | 255.255.255.240/28 | 192.168.76.14
SV03-GLPI01-SPO1-BYTECH | 192.168.76.3/28 | 255.255.255.240/28 | 192.168.76.14
SP01-ROUTERO1-BYTECH
20.255.255.253 /8 255.0.0.0/8 20.255.255.254
G10/0/0
SP01-ROUTERO1-BYTECH
17.255.255.254 /8 255.0.0.0/8 20.255.255.253
G10/0/1
SSH
SWP01-C37-BYTECH 255.255.255.240 /28 | 192.168.76.254
192.168.76.250
SWP02-C37-BYTECH 17 255,255,953 255.0.0.0/8 17.255.225.254
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6) Mise en place

6.1 Serveur GLPI

Pour linstallation du service GLPI, une machine virtuelle a été montée avec une version
Ubuntu 20.04.5, une adresse IP fixe est paramétrée, les paquets, apache2, PHP 8.1 (avec des

modules complémentaires) et MySQL.

Sudo apt install apache?2 mysgl-server php php-curl php-

fileinfo php-gd php-json php-mbstring php-mysgli php-simplexml
php-xml php-intl php-ldap

Une database dans Mysql doit étre créé avec un utilisateur particulier dedans pour initialiser

GLPI, plus tard.
Mysgl -uroot

> CREATE DATABASE glpi ;

> CREATE USER ‘glpi’@’localhost’ IDENTIFIED BY ‘pWPB#"UFgQ4G’;
> GRANT ALL PRIVILEGES ON glpi.* TO ‘glpi’@’localhost’;

> FLUSH PRIVILEGES;

Une fois cela fait il faut télécharger glpi via son lien avec une commande wget, puis le

déplacer et le décompresser dans le chemin de dossier /var/www/,

wget

tar xvzf glpi-10.0.7.tgz
mv glpi/ /var/www/
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IL faut changer les droits d’accessibilités de certains fichiers et le dossier complet doit changer

de propriétaire en « www-data » pour le bon fonctionnement du serveur.

chmod -R 777 /var/www/glpi/marketplace
chmod -R 777 /var/www/glpi/plugins

chmod -R 777 /var/www/glpi/config
chown -R www-data: /var/www/glpi/

Aprés avoir déplacer tous les dossiers, il faut modifier légerement la configuration d’apache
en modifiant le document de base du service web de « /var/www/html/ » a

« [var/www/glpi ».
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Une fois tout cela fait, il reste a initialisé glpi via sa page web. Avant lUinitialisation totale du

service, il y a une vérification des paquets php avant Uinitialisation.

[ ]
Glp| T

Etape 0

Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS

m Parser PHP

m Configuration des sessions
m Mémoire allouée

m mysqli extension

m Extensions du noyau de PHP

m curl extension

Requis pour l'accés & distance aux ressources (requétes des agents d'inventaire, Marketplace, flux RSS, ...).

m gd extension

Requis pour le traitement des images.

m intl extension

Requis pour linternationalisation.

m libxml extension

Requis pour la gestion XML.

m zlib extension

Requis pour la gestion de la communication compressée avec les agents d'inventaire, l'installation de paquets gzip
3 partir du Marketplace et la génération de PDF.

(T2 Libsodium ChaCha20-Poly1305 constante de taille
Activer l'utilisation du cryptage ChaCha20-Poly1305 requis par GLPI. Il est fourni par libsodium & partir de la
version 1.0.12.
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Il faut entrer les informations de connexion de lutilisateur de la base de données crée

précédemment et préciser que le serveur de base de données est le localhost.

[ ]
le

Etape 1

Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)
localsrv

Utilisateur SQL

Mot de passe SQL

Continuer >

Linitialisation finis il faut se connecter en utilisant le compte générique, crée de base avec
linstallation de GLPI, pour cela le profil super admin de GLPI est l'utilisateur glpi avec le mot

de passe glpi.

Une fois l'acces bien vérifier, il est recommandé de supprimer ou de désactivé les comptes
générigues que glpi crée au début et crée un profil avec un mot de passe complexe pour

chaque type de profil.
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Pour cela il faut se rendre dans l'onglet « Administration » et « utilisateur ».

Cliquer sur ajouter et ensuite renseigner quel type de profil le compte a et son mot de passe.

@ Accur | © naministration | & Unissteurs [T O rechscner | Lites a

Pour la remonter d’inventaire, glpi a besoin de telecharger un plugin qui s’appel glpi-

inventory.
L'ajout du plugins GLPI-inventory, se fait via commande dans le dossier plugins de glpi :

Wget https://github.com/glpi-project/glpi-inventory-
plugin/archive/refs/tags/1.0.6.tar.gz

sudo tar xjvf 1.0.6.tar.gz
mv glpi-inventory-plugin-1.0.6 /var/www/glpi/plugins/

Une fois les commandes finis, sur la page web de glpi dans Uonglet plugins, activer le plugins

glpiinventory.

Une fois tous cela fait le paramétrage sur le serveur est terminé.
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Pour les utilisateurs de Uentreprise, des liaisons avec L'active Directory (LDAP) sont mises en
place, ce qui permet a l'utilisateur d’utilisé leur mot de passe de session Windows pour se

connecter a leur compte,

Dans le menu déroulant Configuration, Uonglet Authentification et annuaire LDAP, l'ajout de
3 liaisons est fait. Le chemin de connexion pour U'Active Directory est DC=bt-dualya,DC=fr,
tous les utilisateurs seront alors a rajouter via le menu déroulant “Administration” et 'onglet

” o«

“Utilisateurs”, “le bouton Liaison annuaire LDAP” et “importation de nouveaux utilisateurs”.

Les utilisateurs sont répartis par secteur.

@ Accuell | & Administration | & Utlisateurs 2 Rechercher || 2 Ustes | a

counmELs

Marin

KR ADM-KIL-REBOUILLEAU

B8 ADM-local

MB  ADM-MAT-BASTARD
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La page de connexion client doit étre la suivante,

GLPI

Connexion a votre compte

Identifiant

Mot de passe

Source de connexion

AD Nantes

Base interne GLPI

AD ADM Nantes, Le Mans

AD Le Mans

GLPI Copyright (C) 2015-2022 Teclib' and contributors

Pour linventaire du parc, un agent de GLPI sera déployé par GPO sur les postes clients.

L’agent est un fichier en .msi qui sera exécuter au démarrage de session des utilisateurs.
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6.2 Configuration du serveur GLPI

Pour ce qui est du ticketing, le serveur va avoir besoin que l'on crée plusieurs modéles de

ticket pour simplifier la création et la véracité du ticket crée par un employé en besoin.

Pour cela, il faut aller dans 'onglet des tickets et aller dans gabarit en haut.
A partir de la, plusieurs type de tickets peuvent étre crée et pré configurer.

@ Accust | @ assstance | O Tickats | B Gabars i o a  pwenime e )

) groupe |55 Rechercher | ¢ @
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7) Test clients

7.1 GLPI

Pour la mise en place du service GLPI, une machine virtuel linux avec 'OS Ubuntu 20.04 a
été montée. Différents paquets ont dii étre installés pour que GLPI fonctionne, Apache2 en
tant que serveur WEB, PHP 7.4 avec des modules complémentaires et MySQL en tant que
database. Aprés la mise a jour de la machine, Uattribution d’'une adresse en IP fixe
(192.168.76.3), le service était prét, mais n’avait pas de solution de remonter d’inventaire
préte. L'installation du plugin GLPI-inventory A donc été ['étape suivante et pour tester le

serveur plusieurs tests ont été effectuer,

Un test de communication depuis le serveur vers un poste client a été effectué, linverse a été

tester dans un autre temps.

L’acces a la page web depuis un client est testé.

G Autentifcation - GLO x  + ST=Ta

GLPI

Connexion a votre compte

Source de connexion
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Et derniérement, la liaison LDAP a U'Active Directory et ses tests de connexions avec les

utilisateurs.

L'utilisateur Pierre ALAIN, sert a 'exemple, on peut observer que son profil est en self-service
ce qui correspond a une utilisation basique de glpi avec seulement lUinterface des tickets

disponibles.

P.ALAIN

8- gelf-Service ¢

Pour un compte local, le type de profils super admin est bien celui qui apparait en premier.

GLPI ADM-LOCAL
2+ Super-Admin < B2+ Super-Admin <

Plusieurs tickets sont créés et résolut pour tester la véracité et la compréhension des

plusieurs tickets préparer.

© Assistance

e

o

"

i O
O]

N

0

J

&

@ Tableau de bord
© Tickets

+ Créer un ticket
& Problémes

© Changements

€3 Planning

@ statistiques

T Tickets récurrents

@ Chengements
récurrents

2023-03-17 13:52

2023-02-0100:35

2022-11-24 13:26

2022-11-24 13:26

2022-11-24 13:25 2022-11-23 09:49 Haute
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8) Solution d’amélioration continue

Pour améliorer le service plusieurs point peuvent étre re pensée.

Les agents glpi peuvent étre déployer sur toute les surfaces, tablette, téléphone, serveur etc...
Les agents peuvent aussi collecter les données des équipement réseau. Ils peuvent aussi faire

du déploiement d’applicatif via leur interface.

9) Conclusion

La plateforme de ticketing GLPI, est mis en production et est accessible par tous.

La remonter des équipements est bien faite dans la base de données GLPI.
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Annexes

Annexe 1

Serveur / PC Identifiants / MDP

Sur la machine : user / 8yT3ch*Du4ly4
Sur le GLPI : ADM-local / 8yT3ch*S0Sglp!
Avec UAD : ADM-dualya / 8yT3ch*Du4ly4

ADM-EST-DION / 6uJ9yd4!. FtK5*
SV03-GLPIO1-SPO1-BYTECH
ADM-LOU-HARRY / 2W6*.hM4@6hgQn
ADM-PIE-SABORD / c4*14YTb6sGb5@

ADM-REM-LOISEAU / B6R4d?x2.Z*b2p

Lbetti / @8BhVw!.x6Z5u?2

ADM-EST-DION / 6u)9yd4! FtK5*
ADM-LOU-HARRY / 2W6* hM4@6hgQn
ADM-PIE-SABORD / c4*14YTb6sGb5@
Compte utilisateur

ADM-REM-LOISEAU / B6R4d?x2.Z*b2p

Lbetti / @8BhVw!.x6Z5u2

b.ludwig / @2c2rbys*B4G?N
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Annexe 2

Nantes

Administratif

B.ludwig

P.alain

Communication

J.cailleau

L.betti

Développement

L.premier
L.koute

Direction

A.patrice

C.andré

Informatique

E.dion
L.harry
P.sabord

R.loiseau

Production

E.linder
J.renaud
J.solweig

L.pierre

Le Mans

Administratif

J.salomon

Production

B.jeandu
L.paris
R.penmarque

S.diene

Administrateur

ADM-dualya
ADM-ANT-CHAIGNARD
ADM-MAT-BASTARD
ADM-ANT-MORIN
ADM-KIL-REBOUILLEAU
ADM-EST-DION

ADM-LOU-HARRY
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ADM-PIE-SABORD

ADM-REM-LOISEAU
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